Домашняя работа №1, лекция 1 (5 баллов)

1. Запишите, какой из трех типов тип угроз (доступность, конфиденциальность, целостность) будет наиболее актуальным для следующих случаев, и обязательно обоснуйте свой вывод:

- банк  

- информационный Web-портал  

- виртуальная брокерская контора  

- военный завод  

- высшее учебное заведение

- страховая компания

- телевизионная служба новостей

- больница

- милиция

2. Какая статья (или статьи) УК РФ была нарушена в следующих случаях:
а) создание и запуск компьютерного вируса

б) организация сетевой атаки на Web-ресурс с целью блокирования его работы

в) удаление ценной информации системным администратором с сервера предприятия по неосторожности

г) взлом лицензионной программы

д) продажа «пиратских» копии программ

е) получение конфиденциальной финансовой информации посредством получения несанкционированного доступа к сети

ж) использование нелицензионных копий программ.

3. Перечислите способы получения информации

4. К каким типам угроз (случайным или преднамеренным) относятся следующие действия:

а) программист по невнимательности допустил ошибку при написании программного кода,

б) сотрудник фирмы подобрал из мусорной корзины бумажку с паролем для доступа к серверу и воспользовался ей для изменения своих прав доступа к системе,

в) в результате сбоя энергосистемы произошла потеря важных данных, сохраненных на жестком диске,
г) некий субъект позвонил одному из сотрудников фирмы и, представившись системным администратором, попросил назвать пароль для доступа к системе для его проверки,

д) студент, щелкнув по полученной в социальной сети ссылке, заразил свой компьютер компьютерным вирусом.
Приведите по одному собственному примеру случайной и преднамеренной угрозы.

Домашняя работа №2, лекция 2 (5 баллов)

1. Перечислите не менее 6 требований к выбору и использованию паролей.

2. Перечислите приведённые ниже пароли в порядке убывания из надёжности (с вашей точки зрения). Обоснуйте свой выбор.
- 38942354

- password

- Y5k%olQW

- QwErTy
- Petrov_Oleg

- my

- 111111

- op89qw65

- Spartak

- perm-uinversity
3. Какие задачи решает система авторизации?
4. Перечислите недостатки биометрии.
5. Зарисуйте в виде произвольной схемы иерархию ролей и прав доступа для школы, рассмотренную на лекции. Задание необходимо сделать либо в графическом редакторе, либо в текстовом процессоре, либо в виде слайда презентации. Результат отправить на электронный адрес tsheina@yandex.ru. Обязательно укажите свою фамилию!!
Домашняя работа №3, лекция 3 (10 баллов)

1. Шифр Цезаря. Известный ещё с времен Древнего Рима шифр Цезаря реализует следующее преобразование текста: каждая буква исходного текста заменяется K-ой после неё буквой в алфавите, который считается написанным по кругу.  Например, при k=3 буква «a» замениться буквой «d», буква «b» буквой «e»  и т.д.

Используя шифр Цезаря (k=1), декодируйте следующие фразы:

а) Лмбттоьк  шбт                          б) Вёмпё  тпмочё  рфтьой

Примечание. Подразумевается, что русский алфавит включает все 33 буквы (вместе с «й» и «ё»).

2. Шифр Виженера. Это шифр Цезаря с переменной величиной сдвига. Величину сдвига задают ключевым словом. Например, ключевое слово ВАЗА означает следующую последовательность сдвигов букв исходного текста: 3 1 9 1 3 1 9 1 и т.д. 

а) Слово ЁПЮЩЕБ получено с помощью шифра Виженера с ключевым словом БАНК. Восстановите исходное слово.

б) Используя в качестве ключевого, слово ЗИМА закодируйте слово: АЛГОРИТМИЗАЦИЯ

Примечание. Подразумевается, что русский алфавит включает все 33 буквы (вместе с «й» и «ё»).

3. Используя в качестве «ключа» клавиатуру вашего компьютера, декодируйте сообщение:

Cjkytxysq jcnhjd crhskcz d nevfy/

4. Известно, что приведённое ниже сообщение было закодировано с помощью шифра перестановки и квадратной матрицы размером NxN, но значение N точно неизвестно. Декодируйте данное сообщение. 

Yaeuemley  caeas,whs  yt  a  yt#elsa  o#ro  ng  #dvs  ap#
5. Дано внутреннее машинное представление закодированного файла:
00111111  00010011  00000000  00001011  01010010 

00110001  00011010  00000000  00011011  00000001  

00000110  00011111  00010011  00000001
Известно, что файл, содержащий только латинские буквы и знаки пробела, был закодирован путём битовой обработки с использованием односимвольного ключа «r» и операции XOR. Декодируйте данный файл, используя приведённую ниже таблицу кодировки.
	№ симв
	символ
	двоичный

код
	№ симв
	символ
	двоичный

код
	№ симв
	символ
	двоичный

код

	32
	пробел
	00100000
	84
	T
	01010100
	104
	h
	01101000

	65
	A
	01000001
	85
	U
	01010101
	105
	i
	01101001

	66
	B
	01000010
	86
	V
	01010110
	106
	j
	01101010

	67
	C
	01000011
	87
	W
	01010111
	107
	k
	01101011

	68
	D
	01000100
	88
	X
	01011000
	108
	l
	01101100

	69
	E
	01000101
	89
	Y
	01011001
	109
	m
	01101101

	70
	F
	01000110
	90
	Z
	01011010
	110
	n
	01101110

	71
	G
	01000111
	91
	[
	01011011
	111
	o
	01101111

	72
	H
	01001000
	92
	\
	01011100
	112
	p
	01110000

	73
	I
	01001001
	93
	]
	01011101
	113
	q
	01110001

	74
	J
	01001010
	94
	^
	01011110
	114
	r
	01110010

	75
	K
	01001011
	95
	_
	01011111
	115
	s
	01110011

	76
	L
	01001100
	96
	`
	01100000
	116
	t
	01110100

	77
	M
	01001101
	97
	a
	01100001
	117
	u
	01110101

	78
	N
	01001110
	98
	b
	01100010
	118
	v
	01110110

	79
	O
	01001111
	99
	c
	01100011
	119
	w
	01110111

	80
	P
	01010000
	100
	d
	01100100
	120
	x
	01111000

	81
	Q
	01010001
	101
	e
	01100101
	121
	y
	01111001

	82
	R
	01010010
	102
	f
	01100110
	122
	z
	01111010

	83
	S
	01010011
	103
	g
	01100111
	
	
	


Домашняя работа №4, лекция 4 (5 баллов)

1. Перечислите способы атак на системы шифрования 

2. На компьютере установлен четырёхсимвольный пароль. Известно, что он содержит только цифры от 0 и 5, причём цифры в пароле не повторяются. Какое максимальное количество попыток должен предпринять злоумышленник, чтобы подобрать данный пароль. Сколько на это максимально потребуется времени, если известно, что на одну попытку уходит 2 секунды и после каждых пяти неверных попыток система блокируется на 5 секунд?

3. Каким требованиям должны удовлетворять ключи шифрования?

4. В чем недостатки симметричного шифрования?

5. Подберите два ключа для алгоритма RSA (пример лекции не использовать) и с помощью них выполните шифрование и дешифрование сообщения cinema. Для простоты считать, что буква a имеет номер 1, буква b – номер 2 и т.д.

Домашняя работа №5, лекция 6 (5 баллов)

1. Какие могут возникнуть проблемы у хакера при загрузке системы со съемного носителя?

2. В чем особенности файловой системы NTFS (для ответа на этот вопрос воспользуйтесь лекциями по спецкурсу «Устройство компьютера» или поиском информации в Internet) по сравнению с другими файловыми системами?

3. Какой формат  паролей (LM или NT) надежнее и почему?

4. Запишите команду, которая позволит найти в текущей папке и ее подпапках файлы Excel, содержащие строку «сальдо».

5. Какие файлы будут выбраны по шаблону r??.d* 
6. Когда необходимо пользоваться утилитой BinText?

7. Скачайте из Internet следующий файл - http://speckurs.cschool.perm.ru/secret.doc, взломайте пароль для доступа к этому файлу, запишите содержимое этого файла и пароль для доступа. Запишите, сколько времени потребовалось программе Advanced Office Password для взлома пароля.
8. Как можно использовать клавиатурные шпионы в целях антиханга?

9. Что такое цифровая подпись?

10. Опишите порядок создания цифровой подписи.

Домашняя работа №6, лекция 7 (5 баллов)

1. Зайдите со своего домашнего компьютера на сайт http://ru.smart-ip.net и определите  помощью него следующую информацию:

- свой IP-адрес,

- название провайдера,

- тип и версию вашего браузера,

- широту и долготу вашего месторасположения

2. Зайдите на сайт http://www.anonymizer.ru/ и с помощью него снова зайдите на сайт http://ru.smart-ip.net. Запишите, какой IP-адрес у вас определился в итоге?

3. Где может сохраниться информация после удаления файлов?

4. Для чего используются прокси-серверы?

5. Перечислите все основные шаги по сокрытию следов атаки для хакера.
Домашняя работа №7, лекция 8 (5 баллов)

1. Что указывается в заголовке пакета?

2. Почему информация разбивается на отдельные пакеты, а не отправляется целиком одним блоком?

3. На каком уровне сетевой модели DoD происходит реальная передача данных?

4. Для чего используется MAC-адрес? Определите MAC-адрес своего домашнего компьютера.

5. Почему для идентификации соединения недостаточно IP-адреса?

6. Что означает флаг SYN?
7. В чем недостаток FIN-сканирования?

8. Для чего используется сетевой снифинг? В чем его недостатки?

9. Определите открытые порты вашего домашнего компьютера

10. Найдите в Internet информацию о других программах сетевого снифинга и запишите их названия (не менее 3-х)

Домашняя работа №8, лекция 9 (5 баллов)

1. Каковы функции межсетевых экранов?

2. В чем недостатки метода «разрешить все» для брандмауеров?

3. Опишите словесно правила фильтрации для следующей таблицы фильтрации:

	Правило

	Действие

	Источник

	Порт

	Назначение

	Порт

	Комментарий

	1.



	Блокировать  
	Boxing
	139
	*
	*
	Блокирование соединений



	2.
	Разрешить
	*
	*
	FTP
	25
	Разрешение соединений

	3.
	Разрешить
	*
	*
	Web 
	80
	Разрешение соединений

	4.
	Блокировать
	Music
	*
	*
	*
	Блокирование соединений


4. В чем ошибка при описании таблицы фильтрации из задания 3? Исправьте ее, переписав таблицу заново.

5. Найдите в Internet информацию о примерах атаки DoS и запишите вкратце информацию об этой атаке (кем и когда была предпринята, кто был атакован, какова продолжительность, каковы убытки, были ли пойманы преступники и т.д.)
Домашняя работа №9, лекция 10 (5 баллов)

1. С чем связано появление уязвимостей в приложениях?

2. Перечислите основные типы уязвимостей приложений.

3. Какие уязвимости возникают в процессе управления пользователями?

4. Для чего используются файлы cookie?

5. Разберитесь, каким образом файлы cookie отключаются в вашем браузере. Запишите название браузера и порядок действий, которые необходимо выполнить для отключения cookie.
Домашняя работа №10, лекция 12 (5 баллов)

1. В чем отличие классических определений вируса и вредоносной программы?

2. Приведите не менее 5 примеров эпидемий червей (при необходимости воспользуйтесь дополнительными источниками информации) с указанием года эпидемии и причинённого вреда.

3. Что хранится в антивирусных базах?

4. Приведите по два примера вредоносных программ на каждый тип угроз (конфиденциальности, доступности и целостности).

5. В чем основное отличие троянских программ от вирусов и червей?

6. Приведите пример вируса, относящегося к логическим бомбам.

7. Перечислите основные задачи антивирусных программ (не менее трех).

8. В чем отличие монитора (on-access) и сканера (on-demand)?
